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Resumen 
 
Chile avanza rápidamente en la incorporación y uso de tecnologías de información (TICs): 
según cifras de la Encuesta de Gobierno Electrónico de las Naciones Unidas, Chile se 
posiciona en el tercer lugar latinoamericano, luego de Argentina y Uruguay. Este desarrollo 
es reconocido e impulsado por el Gobierno, pues en palabras de la presidenta Michelle 
Bachelet (2017): “Siete de cada diez compatriotas, de todas las edades, hoy no sólo buscan 
información en las redes sociales, sino que realizan numerosos trámites bancarios, hacen 
compras en línea, obtienen certificados, de nacimiento, pagan sus impuestos, agendan 
horas médicas o gestionan alguno de los miles de trámites registrados en ChileAtiende”. 
Pero frente a todos estos trámites y todos estos procesos, ¿quién resguarda los datos 
personales de aquellas personas? Ante esta interrogante, se presenta la Ley 19.628 “sobre 
protección de la vida privada”, promulgada en 1999, y que actualmente es insuficiente, pues 
el resguardo que le otorga tanto a los datos personales como a la privacidad, no es capaz 
de contraponerse frente a los sofisticados mecanismos de tratamiento existentes, que 
muchas veces determinan y exponen información personal. En este sentido, y bajo un 
sistema donde el modelo de mercado basado en el tratamiento de datos personales es 
permitido, la ley, desde su concepción ha buscado regular este mercado, más que proteger 
al ciudadano, dando lugar a muchas falencias, como ambigüedades, sanciones bajas, 
inexistencia de fiscalización de los bancos de datos, entre otros problemas. Por tales 
razones, en este artículo, se analizarán casos relevantes en el Chile de la última década, 
relacionados con la exposición de datos personales y las eventuales consecuencias negativas 
que esto podría traer a los titulares de dicha información, de modo tal que finalmente se 
presenten algunas recomendaciones para evitar estas situaciones a futuro.  
 
Palabras clave: Intimidad, privacidad, derechos fundamentales, protección de datos 
personales, bases de datos. 
 
 
 
 
Abstract 
 
Surveillance and Vulnerability Just a Few “Clicks” Away: How Exposed can our 
information and Personal Data Be? 
 
Chile advances rapidly in the incorporation and use of information technologies (ICTs): 
according to figures from the United Nations E-Government Survey, Chile ranks third in Latin 
America, after Argentina and Uruguay. This development is recognized and promoted by the 
Government, as in the words of President Michelle Bachelet (2017): "Seven out of ten 
compatriots, of all ages, today not only seek information on social networks, but perform 
numerous banking procedures, make online purchases, obtain certificates, birth certificates, 
pay their taxes, schedule medical hours or manage some of the thousands of procedures 
registered in ChileAtiende". But in front of all these procedures and all these processes, who 
protects the personal data of those people? Faced with this question, Law 19.628 "on 
protection of private life", promulgated in 1999, is presented, and currently is insufficient, 
because the protection granted to both personal data and privacy is not capable of opposing 
to the sophisticated existing mechanisms, which often determine and expose personal 
information. In this sense, and under a system where the market model based on the 
processing of personal data is allowed, the law, since its inception, has sought to regulate 
this market, rather than protecting the citizen, leading to many shortcomings, such as 
ambiguities, low sanctions, lack of control of data banks, among other problems. For these 
reasons, this article will analyze relevant cases in Chile of the last decade, related to the 
exposure of personal data and the possible negative consequences that this could bring to 
the owners of such information, so that finally presents some recommendations to avoid 
these situations in the future. 
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Antecedentes  
 
En Chile, la protección de datos personales es tutelada por la Ley 19.628, normativa 
que data del año 1999, y que se basa en distintos principios, tales como libertad en el 
tratamiento de datos personales, información y consentimiento del titular, principio de 
finalidad, calidad de los datos, protección especial de los datos sensibles, seguridad de los 
datos, deber de secreto y garantías ante la cesión y la comunicación de datos a terceros 
(Cerda, citado en Viollier, 2017). No obstante lo anterior, y pese a que el Estado, a través de 
la Agenda Digital 2020 demuestra conciencia de la necesidad de adecuar la legislación al 
impacto social y económico actual de las tecnologías, dicha normativa no ha sido sometida 
a modificaciones relevantes con el correr de los años, razón por la cual no se han 
incorporado medidas que estén adaptadas al cambio sociocultural y tecnológico que se 
enfrenta en la actualidad, como por ejemplo, el rol protagónico que ha jugado el uso de las 
plataformas digitales, tanto sea para interacción social, como para tramitaciones y servicios 
públicos online (como, por ejemplo, la emisión de certificados digitales por el Registro Civil). 
Y es con respecto a la relevancia de los medios digitales, que este artículo encuentra su 
razón de ser: en la última década, se han presentado casos “emblemáticos” relacionados 
con transgresión a la privacidad, y que han incluido desde filtración y exposición de datos e 
información sensible por medio de sitios web, hasta un almacenaje físico y eliminación 
precaria de documentos, que ha expuesto a sus titulares, a riesgos considerables. 
 
El fin de este escrito es lograr contextualizar –y también concientizar– al lector, acerca de 
la gravedad que involucra un tratamiento inadecuado, un manejo “ligero” en cuanto a 
privacidad y resguardo, junto con una ambigüedad legal, que permite ciertos “vacíos”, libre 
interpretación y poca claridad, con respecto al manejo de datos personales en Chile.  
 
 
¿Qué Tan Expuesta Puede Encontrarse Mi Información? Trece Casos Que 
Reflejan Los Riesgos a Los Que el Tratamiento de Datos Personales Se 
Encuentra Sujeto 
 
En el siguiente apartado, se presentan trece casos concernientes a la problemática 
de un uso, tratamiento e incluso almacenaje de información personal poco cauteloso, en el 
Chile de la última década. Es necesario mencionar que, además de estos casos, han existido 
más situaciones donde se ha vulnerado la privacidad de las personas titulares de la 
información, sin embargo, se han elegido estos a causa del efecto mediático y controversial 
que han tenido en la sociedad. A continuación, se presentan en orden cronológico 
ascendente los casos más relevantes para la investigación:  
 
1. Servicio Electoral de Chile, 2012 
 
A través de su sitio web www.servel.cl, revela el padrón electoral, que contiene: la 
dirección, el nombre completo y el RUT de aproximadamente 13 millones de chilenos 
(CIPER, 2012). Para comprender este evento es necesario entender que la Ley 20.568 que 
regula la Inscripción Automática, Modifica el Servicio Electoral y Moderniza el Sistema de 
Votaciones, en su artículo 4° señala que: “El Servicio Electoral deberá dar cumplimiento a 
lo previsto en la ley N° 19.628, sobre protección de la vida privada, salvo en los casos 
señalados en esta ley”. Entonces para seguir entendiendo, es necesario plantear las 
siguientes interrogantes: ¿qué datos contiene el padrón electoral?, ¿quién puede usarlos?, 
¿qué uso se le puede dar según la legislación? y finalmente, ¿cuál podría ser su real uso? 
Ante estas interrogantes, las respuestas serían las siguientes, apegándose a lo que indica la 
ley Orgánica Constitucional sobre Sistema de Inscripciones Electorales y Servicio Electoral: 
  
Artículo 31.- Este Padrón se ordenará en forma alfabética y contendrá los nombres 
y apellidos del elector, su número de rol único nacional, sexo, domicilio electoral con 
indicación de la circunscripción electoral, comuna, provincia y región a la que 
pertenezcan y el número de mesa receptora de sufragio en que le corresponde 
votar. (Ley 18.556, 1986) 
  
Artículo 37.- Veinte días antes de la elección o plebiscito, el Servicio Electoral en 
forma gratuita pondrá a disposición de los partidos que participan en la elección o 
plebiscito, un listado impreso de cada Padrón de Mesa, que contendrá los nombres, 
apellidos y número de rol único nacional de los electores. Igual información deberá 
entregarse a los candidatos independientes respecto de las circunscripciones 
electorales donde participan. (Ley 18.556, 1986) 
  
Artículo 4.- Los datos del Padrón Electoral no podrán ser usados para fines 
comerciales. (Ley 18.556, 1986) 
  
En este contexto, la debacle está en que es bastante la información personal publicada en 
Internet, siendo posible “(...) enterarse que el Presidente Miguel Juan Sebastián Piñera 
Echenique, RUT 5.126.663-3 y que supuestamente reside en Agustinas 1850, departamento 
301, vota en Santiago centro, Chile” (Zamorano, 2012), como también estos datos pueden 
ser adquiridos (como lo indica el artículo 37, antes citado) y usados con una finalidad 
distinta a lo señalado en el Art. 4, por ejemplo, cualquier tipo de predicciones o evaluaciones 
de riesgo comercial, que se encuentra penada por la Ley N° 19.628. 
 
2. Banco BBVA es denunciado por faltas a la Ley 19.628, 2012 
 
Según información recabada en el sitio web del “Diario Constitucional” de Chile, en 
el año 2012 se dedujo una acción de protección en contra del Banco BBVA, puesto que la 
demandante informaba que aparecía como deudora en el Banco desde el año 2003, “en un 
registro informal y clandestino” (Diario Constitucional, 2012), contraponiéndose con lo 
dispuesto en los artículos 6 y 18 de la Ley N° 19.628, que indican: 
  
Artículo 6°.- Los datos personales deberán ser eliminados o cancelados cuando su 
almacenamiento carezca de fundamento legal o cuando hayan caducado. Han de ser 
modificados cuando sean erróneos, inexactos, equívocos o incompletos. Se 
bloquearán los datos personales cuya exactitud no pueda ser establecida o cuya 
vigencia sea dudosa y respecto de los cuales no corresponda la cancelación.  El 
responsable del banco de datos personales procederá a la eliminación, modificación 
o bloqueo de los datos, en su caso, sin necesidad de requerimiento del titular. (Ley 
19.628) 
  
Artículo 18.- En ningún caso pueden comunicarse los datos a que se refiere el 
artículo anterior, que se relacionen con una persona identificada o identificable, 
luego de transcurridos cinco años desde que la respectiva obligación se hizo exigible. 
Tampoco se podrá continuar comunicando los datos relativos a dicha obligación 
después de haber sido pagada o haberse extinguido por otro modo legal. Con todo, 
se comunicará a los tribunales de Justicia la información que requieran con motivo 
de juicios pendientes. (Ley 19.628) 
 
Según indicaba el artículo, la demandante consideraba que el estar en un registro de 
deudores era una acción ilegal, puesto que se vulneraban las garantías constitucionales y 
legales de protección a la vida privada y honra, junto con el derecho de inviolabilidad en 
comunicaciones privadas. La respuesta del Banco indicó que no se incurría en ilegalidades, 
puesto que, en los registros de acceso público, la demandante no aparecía “informada” 
como deudora. Pese a ello, la Corte de Apelaciones que llevaba el caso, acogió el arbitrio 
constitucional, tras lo cual fue comunicado a la Corte Suprema. 
 
En la decisión del Tribunal, se informaba que existía información en poder de instituciones 
bancarias donde, efectivamente, la demandante figuraba como deudora desde el año 2003, 
y que tal información fue proporcionada mediante estados de deudas, emitidos por la 
Superintendencia de Bancos e Instituciones Financieras. Este hecho sería esencial en el 
caso, puesto que según diversos cuerpos normativos (la Ley General de Bancos, el capítulo 
18-5 de la Recopilación actualizada de Normas de la Superintendencia de Bancos e 
Instituciones Financieras y finalmente la Ley 19.628), la información sobre el estado de 
deudores para el caso de la demandante, carecía de fundamento para permanecer en los 
registros, debiendo ser excluida o suspendida. Para efectos de comprensión en la decisión 
de la Corte, se incluyen los artículos de las leyes anteriormente citadas: 
 
Extracto del Artículo 14 de la Ley General de Bancos: 
 
Con el objeto exclusivo de permitir una evaluación habitual de las instituciones 
financieras por firmas especializadas que demuestren un interés legítimo, la 
Superintendencia deberá darles a conocer la nómina de los deudores de los bancos, 
los saldos de sus obligaciones y las garantías que hayan constituido. Lo anterior sólo 
procederá cuando la Superintendencia haya aprobado su inscripción en un registro 
especial que abrirá para los efectos contemplados en este inciso y en el inciso 
segundo del artículo 154. La Superintendencia mantendrá también una información 
permanente y refundida sobre esta materia para el uso de las instituciones 
financieras sometidas a su fiscalización. Las personas que obtengan esta información 
no podrán revelar su contenido a terceros y, si así lo hicieren, incurrirán en la pena 
de reclusión menor en sus grados mínimo a medio. (DFL n° 3, 1997)  
 
Capítulo 18-5, Recopilación de Normas de la Superintendencia de Bancos e Instituciones 
Financieras, números 5 y 6: 
 
5. Responsabilidad en la entrega de la información. 
 
El artículo 19 N° 4 de la Constitución Política de la República establece como garantía 
el respeto y protección a la vida privada y pública y a la honra de la persona y su 
familia y, en la medida que la información entregada sobre deudas no pagadas a su 
vencimiento no se ajuste a la entera y clara verdad, podría generar 
responsabilidades para el que la proporciona. Como esta Superintendencia se limita 
a refundir los datos que los bancos le envían, es de suma importancia el cuidado que 
se emplee para la inclusión de los deudores en la información correspondiente, con 
objeto de evitar así que los problemas se susciten a nivel de este Organismo, con la 
consiguiente demora, tramitación y peligro de que se presenten recursos judiciales 
por asuntos que normalmente son de fácil solución si se emplea el buen orden y 
criterio.  (RAN, Capítulo 18-5, p.p. 4, s.f) 
 
6. Manejo de la información por parte de las instituciones financieras. 
 
La entrega de la información, relativa a las obligaciones de los deudores es una 
excepción justificada, contemplada en la ley, de la reserva bancaria que protege los 
intereses de tales deudores, en la medida que cumpla exactamente con el propósito 
de información señalado por el legislador y sin que pueda servir para otros fines. De 
allí que la información que refunde esta Superintendencia es de uso estrictamente 
confidencial y exclusivo y por motivo alguno debe circular en medios ajenos a la 
institución que la recibe. 
A fin de evitar el mal uso que podría dársele a esta información, las instituciones 
financieras deben procurar que el acceso a cualquier medio de consulta se restrinja 
a los funcionarios que precisen la información para uso exclusivo de la empresa, de 
modo que el acceso a la fuente de esos datos sea controlable. Esta Superintendencia 
recomienda, asimismo, destruir o archivar convenientemente la información que ya 
no se utilice, de manera de cautelar que no se haga mal uso de ella. 
Los funcionarios a quienes se les otorgue acceso a la información, deben ser 
instruidos en forma clara y precisa acerca del cuidado y reserva que deben mantener 
respecto de ella y de la responsabilidad que afectará a la institución en caso que ella 
se proporcione a terceros, distintos de los propios deudores. 
Por su parte, el artículo 14 de la Ley General de Bancos, establece penas corporales 
para las personas que revelen el contenido de la información sobre deudores de que 
se trata. (RAN, Capítulo 18-5, p.p. 4, s.f) 
 
Finalmente, y según el artículo, las conclusiones de la Corte Suprema se basaron en dos 
argumentos: en primer lugar, el banco prestamista (o con quien se tenía la deuda), no 
demostró en a lo menos cinco años, la necesidad de recuperar el préstamo, y en segundo 
lugar, el antecedente de la deudora, amparado bajo la Ley 19.628, excedía el tiempo de 
“almacenamiento” de información, así mismo el tiempo de cobro. Por estos motivos, el fallo 
de la Corte indicaba que en el caso existía una “vulneración del derecho a la honra”, puesto 
que el incluir a una persona dentro de un registro de morosidades, perjudicaba al 
involucrado, pues afectaba la “fama” al requerir otro préstamo, declarándole insolvente, 
en circunstancias que no entra en esa categoría.    
 
 
 
3. “Cartolazo” del Banco de Chile, 2012 
 
En julio del año 2012 se dio a conocer un caso en que el Banco de Chile enviaba datos 
bancarios (cartolas) intercambiados, a usuarios vía e-mail, advirtiendo un problema grave 
de seguridad en cuanto al manejo de datos de clientes. 
Se informó por diversos medios digitales (FayerWayer, Radio Bio Bío y El Mostrador) que el 
Banco de Chile habría respondido a este caso, comunicando que la falta habría sido 
responsabilidad de la empresa Xerox, pues habría sido ella quien confundió las cartolas 
bancarias en el proceso de elaboración y despacho de cuentas por correo electrónico, sin 
embargo, el banco se habría comprometido a reenviar las cartolas de manera correcta a la 
brevedad. Pese a que se entregó una explicación por parte del banco, la Superintendencia 
de Bancos e Instituciones Financieras (SBIF) habría dado un plazo de dos días al banco para 
comunicarle información concerniente al caso, como las razones por las cuales ocurrió este 
hecho, los afectados (que resultaron ser, según cifras de El Mostrador, 52.770) y las medidas 
de resolución. 
 
Finalmente, la Superintendencia de Bancos e Instituciones Financieras (SBIF) habría 
multado al Banco de Chile, con una suma de 40 millones de pesos por este impasse. Las 
razones por las cuales habrían multado al banco, se ajustarían a lo que indicia el Capítulo 
20-7 de la Recopilación Actualizada de Normas, sobre externalización de servicios, y que 
precisamente reuniría dentro de su contenido, los estándares mínimos a cumplir a la hora 
de tratar datos bancarios. El comunicado de la SBIF, según diario El Mostrador, indicaba que 
la norma “establece que la adecuada gestión del riesgo operacional requiere que la entidad 
bancaria evalúe en forma idónea los riesgos que significa procesar externamente 
determinadas actividades y tomar las medidas mitigadoras correspondientes”, además de 
que los servicios brindados al banco desde otras entidades, debían ofrecer la seguridad 
suficiente en cuanto al resguardo de la “confidencialidad, integridad, exactitud y calidad de 
la información y los datos”. 
 
4. Filtración de Bases de Datos de Empresa Claro, 2013 
 
Se dio a conocer mediante artículos periodísticos que, desde la página web de la 
compañía de telecomunicaciones, era posible que cualquier usuario descargara un archivo 
Excel con más de 4 mil datos de clientes, que contenían: dirección, teléfono, desde cuándo 
estaban en la compañía y qué plan tenían, lo que produjo que el Servicio Nacional del 
Consumidor (SERNAC) oficiara a la empresa por este incidentee (Radio ADN, 2013).  
 
Según se informó después en el sitio web del Servicio Nacional del Consumidor, para llevar 
a cabo este oficio, se le solicitó a la empresa telefónica que facilitase en un plazo de diez 
días al SERNAC, la información de: 
- El número de consumidores que se pueden haber visto afectados y la cantidad de 
reclamos recibidos. 
- La política usada por la empresa respecto del tratamiento de los datos personales. 
- El medio por el cual obtiene la autorización expresa para el tratamiento de los datos 
personales de sus clientes. (SERNAC, 2013)  
Cabe señalar que la relevancia en este caso, se encuentra en que la “divulgación” de datos 
personales sin el consentimiento de los individuos y, además, el realizar esta acción en 
circunstancias que ello escapa a los objetivos del almacenaje de datos de la empresa, es una 
transgresión a la Ley 19.628, pues esta expresa dentro de sus artículos, que las empresas 
deben informar al consumidor las razones para las cuales se les solicita información, además 
de que estos datos sólo debieran ser usados para los fines que el individuo estipule.  
 
Finalmente, SERNAC informó en su sitio web institucional que, en la resolución del caso, se 
indicó que la empresa telefónica debería indemnizar a los afectados -que ascendían a una 
cifra no menor de 4.264 personas, comprendiendo clientes y no clientes- con un monto de 
$30.000 por persona, además de comprometerse a iniciar un seguimiento de los datos 
personales de los consumidores y, en casos en los cuales el individuo hubiere sido víctima 
de un fraude, ocasionado precisamente por la filtración de sus datos personales, se podría 
recurrir a medidas compensatorias, tales como mediadores o árbitros de consumo, quienes 
deberían  “determinar la responsabilidad del hecho y las indemnizaciones y reparaciones 
que correspondan a dicha situación” (SERNAC, 2013). Además, bajo este mismo escenario, 
la empresa se habría comprometido a responder económicamente, sin límites de monto, 
por un fraude ocasionado por la filtración.  
 
Como compromiso futuro, la empresa telefónica Claro determinó realizar un monitoreo 
periódico y permanente a su sitio web y también redes sociales, para poder detectar estos 
problemas a tiempo, y así actuar oportunamente.  
 
5. Recolección de Datos en el Sistema de Transporte Público en Santiago, 2014 
 
Pablo Aste Kompen informa a la ONG “Derechos Digitales”, que existen diversas 
vulnerabilidades en sitios web que habitualmente utilizan los usuarios del transporte 
público para gestionar sus tarjetas Bip!. Esta falla permite a cualquier persona acceder al 
historial del uso de la tarjeta de transporte, el cual se compone de: geolocalización con 
fecha y hora de los movimientos durante los últimos tres meses, lo que permitiría identificar 
rutinas y hábitos, tales como dónde se estará en un día determinado, a una hora 
determinada, datos que podrían facilitar las labores de, por ejemplo, un acosador, agentes 
policiales, inteligencia, entre otros. (Gubri, M., 2016) 
 
6. Rutificador, 2015 
 
Uno de los casos emblemáticos de vulneración de datos personales (o de 
transgresión a la “privacidad”) es el relacionado con la solicitud de un recurso de protección 
en contra de la empresa “24x7 Limitada” durante el año 2015. Dicho recurso consistía en 
apelar a una vulneración del derecho a la privacidad por parte de este portal web, debido a 
la facilidad con la cual era posible obtener, con el RUT de un individuo, el nombre completo 
de tal persona, sin diferenciar si era mayor o menor de edad. Las demandantes expusieron 
que la información recabada por este portal aparentemente podía ser obtenida de bases 
de datos públicas, las que no impondrían ninguna limitación al acceso de la información, y 
que facilitarían a cualquiera con acceso a internet, la obtención de datos. ¿En qué radicaba 
la gravedad de este caso? Pues bien, lo preocupante de este caso era la imposibilidad de 
“dar de baja” el sitio web, debido a la dificultad de identificar responsables, o bien las 
fuentes desde las cuales se obtuvo la información, lo que se contrapondría con lo que indica 
la Ley 19.628: 
  
Artículo 6°. - Los datos personales deberán ser eliminados o cancelados cuando su 
almacenamiento carezca de fundamento legal o cuando hayan caducado. 
Han de ser modificados cuando sean erróneos, inexactos, equívocos o incompletos. 
Se bloquearán los datos personales cuya exactitud no pueda ser establecida o cuya 
vigencia sea dudosa y respecto de los cuales no corresponda la cancelación. 
El responsable del banco de datos personales procederá a la eliminación, 
modificación, o bloqueo de los datos, en su caso, sin necesidad de requerimiento del 
titular. (Ley 19.628) 
 
Finalmente, el caso fue desestimado y, con ello, el recurso de protección rechazado. ¿Cuáles 
fueron los motivos? La Corte de Apelaciones de Santiago entregó dos argumentos 
esenciales: en primer lugar, argumentó que, si el RUT se encontraba en bases de datos de 
acceso público y tal base contenía información económica, financiera, bancaria o comercial, 
y en base a lo dispuesto en la Ley 19.628, artículo 4: 
  
Artículo 4°. - El tratamiento de los datos personales sólo puede efectuarse cuando 
esta ley u otras disposiciones legales lo autoricen o el titular consienta 
expresamente en ello. 
La persona que autoriza debe ser debidamente informada respecto del propósito 
del almacenamiento de sus datos personales y su posible comunicación al público. 
         La autorización debe constar por escrito. 
La autorización puede ser revocada, aunque sin efecto retroactivo, lo que también 
deberá hacerse por escrito. 
No requiere autorización el tratamiento de datos personales que provengan o que 
se recolecten de fuentes accesibles al público, cuando sean de carácter económico, 
financiero, bancario o comercial, se contengan en listados relativos a una categoría 
de personas que se limiten a indicar antecedentes tales como la pertenencia del 
individuo a ese grupo, su profesión o actividad, sus títulos educativos, dirección o 
fecha de nacimiento, o sean necesarios para comunicaciones comerciales de 
respuesta directa o comercialización o venta directa de bienes o servicios. 
Tampoco requerirá de esta autorización el tratamiento de datos personales que 
realicen personas jurídicas privadas para el uso exclusivo suyo, de sus asociados y 
de las entidades a que están afiliadas, con fines estadísticos, de tarificación u otros 
de beneficio general de aquéllos. (Ley 19.628) 
  
Este artículo indica que no es posible exigir el consentimiento del titular de los datos para 
que estos sean utilizados, por tanto, el recurso de protección, al menos en este aspecto, no 
era aplicable. Por otro lado, también se argumentó que, al no dañar o amenazar la vida 
privada de los demandantes por la existencia del portal, el recurso de protección no tenía 
fundamento. 
 
7. Filtración de Puntajes de la Prueba de Selección Universitaria - PSU, 2016 
 
Hasta antes del año 2016, páginas web como www.peseu.com, www.teampsu.cl y 
afines, filtraban año a año los resultados de la Prueba de Selección Universitaria (PSU), 
requiriendo para ello sólo el ingreso del nombre o RUT de la persona que se deseaba 
investigar. El objetivo de estos portales era “filtrar” la información antes que cualquier 
página oficial, y usualmente lo lograba. Sin embargo, a partir del año 2016 se comunica 
mediante diversos portales periodísticos nacionales, como El Mercurio, Radio Bio Bío, 24 
Horas y Publimetro -por mencionar algunos- que la modalidad de entrega de resultados 
sería distinta y un poco más restrictiva: ¿por qué? El año anterior se comunicó la noticia de 
que se habían filtrado los resultados de 290.000 estudiantes que rindieron la prueba, antes 
que el Departamento de Evaluación, Medición y Registro Educacional (Demre) los publicara 
en su página (24 Horas, 2015). Entre los datos filtrados, además del puntaje, se encontraban 
el nombre, ranking y notas de enseñanza media (NEM) del investigado, y esto conllevó a 
que el Consejo de Rectores de Universidades cambiara el sistema de entrega de resultados, 
por encontrarse ante un delito, una vulneración a la vida privada, por difusión 
(especialmente, no consentida) de información personal. El nuevo sistema adoptado para 
obtener los resultados de la PSU consiste en ingresar un número -folio- presente en la 
tarjeta de identificación de cada estudiante (que funciona de modo “personal e 
intransferible”), el que será único por tarjeta, y que, sin él, es imposible obtener el resultado 
de la prueba. (ver Anexo n°1) 
  
Es posible determinar que la infracción que cometieron sitios que habitualmente difundían 
los resultados de la Prueba de Selección Universitaria, transgrede el Artículo 4 de la Ley 
19.628, que indica: 
 
El tratamiento de los datos personales sólo puede efectuarse cuando esta ley u otras 
disposiciones legales lo autoricen o el titular consienta expresamente en ello. 
La persona que autoriza debe ser debidamente informada respecto del propósito 
del almacenamiento de sus datos personales y su posible comunicación al público. 
(Ley 19.628) 
  
Este artículo indica que el tratamiento de datos personales (y con ello, también posible 
incluir la difusión), no puede ser sin consentimiento expreso del titular, y en este caso en 
particular, la acción era precisamente esa, la de dar a conocer datos de una gran cantidad 
de estudiantes, sin su aprobación. 
 
8. Ministerio de Salud, 2016 
 
La vulneración se dio mediante la iniciativa “e-salud”, que tenía como objetivo 
fortalecer la atención, garantizando el intercambio de información entre los diferentes 
establecimientos, instituciones y proveedores del MINSAL. Se le detectaron 
vulnerabilidades en los sistemas informáticos que dejaron 3 millones de registros de salud 
al alcance de personal no autorizado. Estos registros contenían: pacientes con VIH, mujeres 
que pidieron la pastilla del día después, registro de enfermedades psicológicas y 
psiquiátricas, enfermos mentales, etc. 
 
Los registros contenían variada información, como se muestra a continuación: 
 
El 28 de abril de 2014, una joven de 19 años acudió a un centro médico del Servicio 
de Salud Metropolitano Central (SSMC). Había sido abusada sexualmente el día 
anterior y solicitó Levonorgestrel, comúnmente conocida como la pastilla del día 
después. Le entregaron dos dosis de 0,75 mg. cada una. La primera se la tomó en el 
lugar y la segunda tenía que ingerirla 12 horas después. (CIPER, 2016) 
  
Estas negligencias, evidentemente vulneran tres cuerpos normativos de manera 
simultánea, a saber: la Ley 20.584, sobre Derechos y Deberes de las Personas en Atención 
de Salud, la Ley 19.628, como también la garantía fundamental de Protección a la Vida 
Privada, amparada por la Constitución Política de 1980. A continuación, se citan los artículos 
vulnerados en este caso: 
 
a) Ley 20.584:  
Artículo 12.- La ficha clínica es el instrumento obligatorio en el que se registra el 
conjunto de antecedentes relativos a las diferentes áreas relacionadas con la salud 
de las personas, que tiene como finalidad la integración de la información necesaria 
en el proceso asistencial de cada paciente. Podrá configurarse de manera 
electrónica, en papel o en cualquier otro soporte, siempre que los registros sean 
completos y se asegure el oportuno acceso, conservación y confidencialidad de los 
datos, así como la autenticidad de su contenido y de los cambios efectuados en ella. 
Toda la información que surja, tanto de la ficha clínica como de los estudios y demás 
documentos donde se registren procedimientos y tratamientos a los que fueron 
sometidas las personas, será considerada como dato sensible, de conformidad con 
lo dispuesto en la letra g) del artículo 2º de la ley Nº 19.628. 
 
b) Ley 19.628: 
Artículo 2°.- Para los efectos de esta ley se entenderá por: 
(…) 
g) Datos sensibles, aquellos datos personales que se refieren a las características 
físicas o morales de las personas o a hechos o circunstancias de su vida privada o 
intimidad, tales como los hábitos personales, el origen racial, las ideologías y 
opiniones políticas, las creencias o convicciones religiosas, los estados de salud 
físicos o psíquicos y la vida sexual. 
Artículo 9°.- Los datos personales deben utilizarse sólo para los fines para los cuales 
hubieren sido recolectados, salvo que provengan o se hayan recolectado de fuentes 
accesibles al público. 
 
c) Constitución Política de 1980: 
 Artículo 19.- La Constitución asegura a todas las personas: (…) 
4º.- El respeto y protección a la vida privada y a la honra de la persona y su 
familia. 
 
9. Negligente Resguardo de Privacidad por Banco Santander, 2016 
 
En diciembre del 2016, la Fundación Datos Protegidos obtendría un resultado 
exitoso de un litigio que inició en octubre del año 2015, con motivo del caso expuesto por 
Televisión Nacional, en el que se informaba un hecho, por menos, curioso: la eliminación 
de documentos bancarios de carácter privado (entre los que se encontraban direcciones 
particulares de clientes, fotocopias de cédula de identidad, curriculum vitae, liquidaciones 
de sueldo, cheques e información financiera de cuentas personales, entre otros 
documentos), pertenecientes a Banco Santander, a un costado de la Ruta 68, a la altura de 
la cuesta Barriga. 
 
La situación evidenciada por Televisión Nacional de Chile fue la siguiente: se presume que 
el Banco Santander se encontraba en proceso de remodelación de alguna de sus sucursales, 
para lo cual se habría contratado a una empresa externa que se deshiciera de los residuos 
de esta remodelación. El problema fue que, dentro de los desechos, se encontraba 
información de clientes, que fue confundida con escombros por parte del chofer que 
trasladaría los desperdicios al vertedero. Lo grave de este caso fue que los papeles, carpetas 
y archivadores con la información de los clientes de esa y otras sucursales estaban íntegros 
(es decir, no estaban sometidos a ningún proceso -como trituración- que impidiesen 
identificar a los involucrados) y, al ser eliminados en la Ruta 68, cualquier persona que se 
encontrase con ellos, podría leer la información ahí contenida. 
 
Es por esta situación que algunos de los afectados (clientes del Banco) que fueron 
informados de este hecho, asesorados por la Fundación Datos Protegidos, procedieron a 
cursar una demanda en contra del Banco Santander. Según información disponible en el 
sitio web de la fundación, la demanda hacia el Banco Santander habría sido aceptada, ya 
que el Tribunal determinaría que esta institución, al funcionar como un banco de datos 
además de organismo financiero, entraría dentro de la jurisdicción y de la aplicación de la 
Ley 19.628, específicamente bajo lo dispuesto en los artículos 6 y 11, que indican: 
 
Artículo 6°.- Los datos personales deberán ser eliminados o cancelados cuando su 
almacenamiento carezca de fundamento legal o cuando hayan caducado. 
Han de ser modificados cuando sean erróneos, inexactos, equívocos o incompletos. 
Se bloquearán los datos personales cuya exactitud no pueda ser establecida o cuya 
vigencia sea dudosa y respecto de los cuales no corresponda la cancelación. 
El responsable del banco de datos personales procederá a la eliminación, 
modificación o bloqueo de los datos, en su caso, sin necesidad de requerimiento del 
titular. (Ley 19.628) 
   
Artículo 11.- El responsable de los registros o bases donde se almacenen datos 
personales con posterioridad a su recolección deberá cuidar de ellos con la debida 
diligencia, haciéndose responsable de los daños. (Ley 19.628) 
 
El mismo sitio además comenta que el Tribunal habría señalado en la resolución del caso 
que, pese al descuido de la empresa contratada para la eliminación de los residuos, el hecho 
principal es la poca cautela, negligente resguardo y precario almacenamiento que tuvo el 
mismo banco con tales documentos sensibles, puesto que, como expuso el reportaje del 
canal televisivo, los documentos se encontraban íntegros, completamente legibles y 
accesibles. 
 
Tras el éxito de la demanda, Romina Garrido, directora ejecutiva de la Fundación Datos 
Protegidos, habría declarado a la Radio Cooperativa que el ganar esta demanda habría sido 
un buen precedente en cuanto a materia de protección de datos, pues se habría reconocido 
el daño moral ocasionado por esta negligencia, y así se entendería que “los bancos son sólo 
una parte de tantas instituciones públicas y privadas que deben resguardar nuestros datos 
sensibles" (Garrido, R. para Radio Cooperativa, 2016). Posterior a la resolución del caso, se 
determinó que el Banco Santander debería pagar a cada uno de los tres clientes afectados, 
la suma de $2.000.000. 
 
10. “El Gran ‘Estado’ Te Vigila”: Decreto Supremo N° 866 del Ministerio del Interior o 
También Llamado “Decreto Espía”, 2017 
 
Sin duda, uno de los hitos más relevantes y controversiales en el último tiempo, 
relacionados con la transgresión a la vida privada, ha sido el Decreto N° 866, más conocido 
como “Decreto Espía”. Este Decreto se originó en el Ministerio del Interior en junio de 2017, 
y su objetivo se centraba, esencialmente, en la interceptación de comunicaciones 
telefónicas y afines, junto con la conservación de datos relacionados con la comunicación. 
Este decreto pasó inadvertido, sino hasta que organizaciones no gubernamentales tales 
como Derechos Digitales y Datos Protegidos indicaron la gravedad que se escondía detrás 
de esta iniciativa y la dieron a conocer. Inmediatamente, los medios digitales reaccionaron 
y dieron a conocer artículos describiendo en qué consistía este documento. Pues bien, ¿en 
qué consistía este proyecto? 
  
En primer lugar, y citando un artículo del Diario “El Mostrador” que fue publicado en agosto 
de 2017, uno de los objetivos de este decreto sería el de actualizar el existente (Decreto 
142, de 2005), que tendría como misión almacenar y retener metadatos relacionados con 
las comunicaciones que establecieran los usuarios de servicios de internet y telefonía, y 
además, actuar como un facilitador a la hora de que Policía de Investigaciones, Carabineros 
o el Ministerio Público requiriesen información para investigaciones. Ahora bien, el decreto 
indicaba que, expandiendo el concepto de “comunicación”, ahora también se incluiría el 
almacenamiento de información emanada de mensajes de texto (SMS), correos 
electrónicos, direcciones IP visitadas, números de teléfono, mensajes de aplicaciones como 
WhatsApp y afines, llamadas realizadas, incluso geolocalización de dispositivos móviles. El 
problema con este decreto era uno de los numerales que indicaba la obligatoriedad de que 
los servicios de telecomunicaciones deberían mantener por, a lo menos, dos años, todos los 
datos comunicacionales de los usuarios. Diversos expertos y representantes de las ONG 
mencionadas anteriormente, acusaron una inconstitucionalidad dentro de este decreto, 
pues argumentaban que dentro de las transgresiones en las que se caería, estaría la de 
intentar modificar derechos fundamentales por vía reglamentaria (en este caso, un decreto) 
en vez de una vía legal (por medio de una ley, o bien por medio de la Constitución). Además, 
este decreto habría propuesto vulnerar “solapadamente” dos derechos fundamentales: 
  
(…) la vida privada y la inviolabilidad de las comunicaciones, establecidas en el 
artículo 19 (4 y 5) de la Carta Magna, que norma que es un derecho y deber 
constitucional "el respeto y protección a la vida privada y a la honra de la persona y 
su familia. La inviolabilidad del hogar y de toda forma de comunicación privada. El 
hogar sólo puede allanarse y las comunicaciones y documentos privados 
interceptarse, abrirse o registrarse en los casos y formas determinados por la ley. 
(Diario El Mostrador, 2017) 
  
Por otro lado, una de las amenazas más latentes de este decreto habría sido la de vulnerar 
las libertades de comunicación, lo que entraría en conflicto con el proyecto de ley que 
reestructuraría la forma de tratar los datos personales en Chile. Así, Pablo Viollier, analista 
de políticas públicas de la ONG Derechos Digitales declararía para El Mostrador que tal 
política iría en contraposición con lo que buscaban tanto la Ley nueva como la Política 
Nacional de Ciberseguridad, pues ambas expresarían una postura contraria a la vigilancia 
masiva. Por otro lado, el analista habría declarado en otro medio periodístico, el Diario de 
la Universidad de Chile (dependiente de Radio Universidad de Chile), que este decreto 
ignoraría un proceso de discusión democrática, al “imponer” un cambio de legislación por 
medio de un decreto que se habría generado a puertas cerradas: 
  
Haciendo esto por decreto, lo que busca el subsecretario Aleuy es saltarse la 
discusión democrática que la regulación de un tema sensible, como este, que afecta 
derechos fundamentales y que incluso puede afectar la democracia porque nuestra 
interpretación es que la vigilancia masiva es incompatible con el estado democrático 
de derecho, eso es muy grave. (Viollier, P., para Diario UChile, 2017) 
  
También, Pedro Huichalaf, ex jefe de la Subsecretaría de Telecomunicaciones –Subtel–, 
declaró al medio de prensa especializado en tecnología FayerWayer que este decreto se 
venía gestando desde el gobierno anterior, y que la administración vigente en ese entonces 
no tuvo ninguna observación negativa con respecto a lo que indicaba el documento. 
También coincide en que el decreto bordea la inconstitucionalidad, pero considera que tal 
atributo radica en obtener datos de comunicación por voz. Así, afirmó: 
  
Lo que veo hoy día excede las atribuciones de la ley. Y creo que es ilegal porque la 
constitución habla sobre la individualidad de las comunicaciones. Y los datos, en 
principio, también son comunicaciones. La ley solo hace referencia a la 
interceptación de voz y no de datos, entonces ahí está la inconstitucionalidad, no en 
la modificación como tal porque un decreto se puede modificar muchas veces. 
Además, el decreto es de procedimientos, en el sentido que dice cómo las empresas 
tienen que entregar cierta información. Y además le están incorporando otras cosas, 
entonces eso me parece que no está bien. Aunque esto lo digo como ciudadano a 
pie. 
Me quedo con la conciencia tranquila de que, como autoridad, no validé un 
documento como ese. (Huichalaf, P., para FayerWayer, 2017) 
  
Como se evidencia en estas declaraciones, este decreto no estuvo ajeno a grandes críticas, 
reprobación y rechazo. Su carácter inconstitucional, su naturaleza transgresora de la 
privacidad de millones de usuarios de telefonía e internet y la gestación antidemocrática 
que tuvo al ser redactado hicieron que varias autoridades se mostrasen reacias a apoyar su 
aprobación. Pero finalmente el “Decreto Espía” no fue aprobado por la Contraloría General 
de la República, informando el 24 de noviembre del presente año, que objetaría la 
propuesta “por no ajustarse a derecho” (FayerWayer, 2017). De este modo y mediante un 
documento oficial, la Contraloría indicó que el decreto se objetaría por pretender regular 
materias que son propias de una ley, excediendo sus potestades. 
 
11. “Cómo Saber el Nombre, RUT y Firma de una Persona”: la Ambiciosa Apuesta de 
Rutificador Post Denuncia, 2017 - 2018  
 
Si bien anteriormente se mencionó en este mismo apartado de casos relevantes, 
que el año 2015 existió un recurso de protección en contra de la empresa “24x7 Limitada” 
por vulneración del derecho a la privacidad, es necesario puntualizar que, dada la 
determinación de desestimar el recurso de protección que se inició en contra de tal portal, 
en la actualidad, tal dominio ha sido renovado, y ha vuelto más ambicioso. Promete en su 
página, poder encontrar el nombre, RUT y firma de una persona mediante un buscador. Al 
ser sometido a prueba, ciertamente es posible encontrar el RUT de una persona escribiendo 
su nombre, sin embargo, la firma no aparece, tal como se aprecia a continuación:  
 
 
 
 
 
 
 
 
Figura 1. 
 
             Captura de pantalla del portal www.rutchile.cl 
 
Estando presente tal disponibilidad en el acceso a datos en el portal, también es posible 
solicitar que la información sea “dada de baja”, mediante un formulario, como se aprecia 
en la Figura N°2. En tal formulario se explicita que los datos obtenidos provienen de bases 
de datos del Servicio Electoral – SERVEL, tal como se aprecia en la Figura N°1. Frente a esto, 
es necesario replantear el artículo 5° de la Ley 19.628, que precisamente trata sobre el “uso” 
de los datos disponibles en distintos “bancos” de información. La ley menciona que los 
datos personales que están disponibles en bases de datos accesibles a público en general, 
no necesariamente deben ser requeridos mediante un formulario en el que se identifique 
al solicitante, de modo tal que cualquier persona puede solicitar información, sin tener que 
dar a conocer motivos por los cuales se requiere algún dato específico.  
 
Artículo 5º.- El responsable del registro o banco de datos personales podrá 
establecer un procedimiento automatizado de transmisión, siempre que se cautelen 
los derechos de los titulares y la transmisión guarde relación con las tareas y 
finalidades de los organismos participantes. 
Frente a un requerimiento de datos personales mediante una red electrónica, 
deberá dejarse constancia de: 
a) La individualización del requirente; 
b) El motivo y el propósito del requerimiento, y 
c) El tipo de datos que se transmiten. 
La admisibilidad del requerimiento será evaluada por el responsable del banco de 
datos que lo recibe, pero la responsabilidad por dicha petición será de quien la haga. 
El receptor sólo puede utilizar los datos personales para los fines que motivaron la 
transmisión. 
No se aplicará este artículo cuando se trate de datos personales accesibles al público 
en general. 
 
Esta disposición tampoco es aplicable cuando se transmiten datos personales a 
organizaciones internacionales en cumplimiento de lo dispuesto en los tratados y convenios 
vigentes.” (Ley 19.628) 
 
 
Figura 2. 
 
            Formulario de eliminación de datos disponible en www.rutchile.cl 
 
 
12. “Nombre, RUT, Firma y Dirección”: un Nuevo Portal que Vulnera la Privacidad de la 
Ciudadanía, 2018 
 
Uno de los casos contemporáneos más críticos que se podría citar, en cuanto a 
vulneración de privacidad, y que a su vez es bastante similar al anterior, es el concerniente 
al portal http://www.nombrerutyfirma.cl/ que pone a disposición de quien investigue, el 
nombre, la Cédula de Identidad y la dirección de una persona, como se muestra a 
continuación en la Figura Nº3: 
 
 
Figura  3. 
Formulario de búsqueda “Nombre y Apellido”  
 
www.nombrerutyfirma.cl 
 
 
Este portal no contempla, a diferencia de Rutificador, un formulario de solicitud de 
información, ni similares, sino que tan sólo con saber el nombre o RUT (sin dígito 
verificador) de alguien, tal persona puede ser “investigada”. Al buscar más información de 
este sitio web, es escaso lo que se puede saber (por ejemplo, de dónde se obtienen los 
datos presentados), pero es posible deducir que éstos provienen de bases de datos del 
Servicio Electoral. ¿Cómo es posible concluir esto? Para cualquier persona, la dirección será 
aquella en la cual reside, sin embargo, ¿qué ocurre al buscar al Presidente de la República, 
recientemente electo? Se hace el ejercicio.  
 
En las Figuras N° 4 y 5, esta investigadora procede a buscar sus datos personales. Coloca su 
nombre y apellidos, con lo cual se obtiene la dirección que fue registrada al inscribirse en el 
Servicio Electoral. No obstante, la calle Carlos Salas Herrera no corresponde a la comuna de 
El Cortijo, sino que a Conchalí, pese a que se encuentra dentro de la circunscripción electoral 
de El Cortijo.  
Es así como se procede a buscar la información que existe en las bases de datos de SERVEL, 
por medio del portal https://consulta.servel.cl/, desde la cual surge la información 
evidenciada en la Figura N° 6, donde efectivamente, Carlos Salas Herrera se encontraría 
dentro de la circunscripción electoral de El Cortijo. 
 
 
Figura 4. 
Prueba del formulario “Nombre y Apellido”  
 
          www.nombrerutyfirma.cl 
 
 
Figura 5. 
Resultado obtenidos  
 
            www.nombrerutyfirma.cl 
 
  
Figura 6. 
 Consulta de datos  
 
 
                                    www.servel.cl 
 
Con esta información, es posible concluir que los datos disponibles en el portal 
http://www.nombrerutyfirma.cl/ son obtenidos desde las bases de datos de SERVEL, 
asequibles al público en general mediante una búsqueda en Google (pues no se encuentran 
disponibles en el sitio web de SERVEL). Tras concluir esto, se procede a realizar la misma 
búsqueda, pero para encontrar información del Presidente de la República. En las Figuras 
N° 7 y 8, se evidencia lo que ha resultado de esta búsqueda: como sucedió con la 
investigadora, la información disponible del señor Sebastián Piñera Echenique 
corresponden a su RUT, y a su dirección, que figura como “Morandé 130, El Centro”. En 
primera instancia, “El Centro” no es una comuna de la Región Metropolitana, sino que más 
bien se usa para identificar la circunscripción electoral. Además, esta no corresponde a su 
domicilio, sino que coincide con la Presidencia de la República, dirección que, 
presumiblemente, es concordante a la que entrega el SERVEL en su sitio (ya que indica que 
dicha persona se encuentra dentro de tal circunscripción electoral). 
 
Figura 73. 
Búsqueda de Sebastián Piñera Echeñique  
 
         www.nombrerutyfirma.cl 
 
Figura 8. 
Búsqueda del run de Sebastián Piñera Echeñique  
 
                                   www.servel.cl 
 
¿Cuál es el problema con la página web www.nombrerutyfirma.cl? En primera instancia, y 
aún cuando puedan existir discordancias respecto de la dirección de una persona, como 
utilizan bases de datos de SERVEL, es posible que una persona haya cambiado su dirección 
de votación y no la haya actualizado en el sistema-, es muy fácil, rápido y asequible “dar” 
con el domicilio de cualquier persona, sea un personaje público o un ciudadano común 
(siendo ambos casos evidenciados en la búsqueda antes ejemplificada), sin ningún tipo de 
limitación, y es más, facilitando la búsqueda al “no importar el orden de los apellidos” o 
“reemplazando con un cero” el dígito verificador del RUT en caso de desconocimiento. La 
existencia de este sitio web puede ser muy útil en los casos en que se desee dar con la 
dirección de una persona, o bien puede ser una herramienta muy útil para un mal uso de 
estos datos, como por ejemplo en casos de acoso a una persona (por ejemplo, implicados 
en robos, estafas, acoso sexual, asesinatos, entre otros). 
 
13. ¿Cazador Cazado? Filtración de Datos de Funcionarios de Policía de Investigaciones 
(PDI), 2018 
 
Con una amenazante premisa -“Funcionarios PDI Detectives, después vamos a soltar 
más, tenemos mucho más. ¡Tenemos a todos los funcionarios que trabajan en la PDI!  (sic)” 
(ADN Radio, 2018)-, la primera semana de enero del presente año, se daba a conocer en 
distintos medios de comunicación, la noticia de que eran filtrados los datos de más de 
seiscientos oficiales de la Policía de Investigaciones (PDI). En la ‘filtración’ de datos, se podía 
-y actualmente es posible- acceder a un documento que reunía el RUN, nombres y apellidos, 
fecha y lugar de nacimiento y antigüedad en la institución, de los distintos funcionarios, tal 
y como se puede apreciar: 
 
 
Figura 9. 
Base de datos de PDI filtrada por “Dallas Skywal3r”   
 
Con motivo de protección de identidad de los funcionarios, en esta captura de pantalla sólo es posible 
mostrar el         membrete del documento, junto con la información que se encuentra disponible para 
acceso. (Fuente: https://pastebin.com/ut0Sb5wq, revisada el 12 de febrero de 2018).  
 
 
Luego de este incidente, la Policía de Investigaciones dio a conocer mediante un 
comunicado, que este hecho no estaría considerado como un sabotaje informático a sus 
sistemas, puesto que la información difundida no se encontraría vigente. Pero 
independientemente a lo anterior y, tras el incidente, la Brigada del Cibercrimen, junto con 
la Fiscalía Centro Norte, iniciarían una investigación, a fin de encontrar a los responsables 
de esta vulneración. Además, el Consejo para la Transparencia, que sería el organismo que 
actualmente es el encargado de velar por la protección de información y datos personales, 
categorizaría este hecho como grave, motivo por el cual también se sumaría a la 
investigación vigente del caso. De este modo, Francisco Leturia, integrante del Consejo para 
la Transparencia, declararía para Diario El Mostrador, que este hecho es relevante, en 
cuanto evidencia una vulnerabilidad en los niveles de control y seguridad de los sistemas 
informáticos existentes, sobre todo en casos donde las implicadas sean instituciones que 
manejen información categorizada como sensible. También haría alusión a casos 
internacionales, en los cuales la vulnerabilidad de sistemas informáticos es una 
problemática, diciendo: 
 
"Ya vimos lo que le pasó a Hillary Clinton, vemos cómo funciona Wikileaks, en todas 
partes del mundo hay problemas, se les infiltran al FBI o a la CIA e Internet es tan 
global que puede haber un ingeniero ruso que desde Ucrania se mete a los 
computadores de Chile y puede desarmarlos completamente. Es un tema del que 
hay que preocuparse mucho ahora, hay que tener una actitud mucho más vigilante 
hacia ellos y lo que estamos viendo ahora es la constatación de que hay un riesgo". 
(Leturia, F., para Diario El Mostrador, 2018) 
 
Además, la autoridad contemplaría como una amenaza el hecho de que esta información 
fuese de fácil acceso, dado un nivel de seguridad “bajo” dentro de la Policía de 
Investigaciones, pues al considerarlos deficientes, permitirían “(...) que se supieran las cosas 
más delicadas que puede manejar un país, que terminen puestas en una página de internet 
o que terminen viralizándose en una página de Internet, WhatsApp o lo que sea” (Leturia, 
F., para Diario El Mostrador, 2018). 
 
 
Conclusiones 
 
En este artículo, se presentaron los principales casos relacionados con vulneración 
de privacidad, ocurridos en el Chile de la última década. Entendiendo que un exceso de 
información sobre cada individuo, ya sea en el ámbito familiar, comercial, bancario, entre 
otros, y el desarrollo de avanzados sistemas computacionales que permiten procesar gran 
cantidad de información y que esta puede afectar no sólo el derecho a la privacidad, sino 
también cualquier otro derecho como se ha podido observar en los diferentes casos 
expresados anteriormente, es que surge la necesidad de crear instancias de protección 
jurídica sólida respecto a: recogida, almacenamiento, utilización, transmisión y cualquier 
otra operación realizada sobre sus respectivos datos personales.  
 
También es pertinente mencionar que hay ciertas situaciones bajo las cuales esta 
“divulgación” de datos personales es permitida: se debe entender que, en casos como la 
anunciación del padrón electoral actualizado, mediante el sitio web del Servicio Electoral – 
SERVEL, no está penado por la ley, según lo indicado en el artículo 32 de la Ley 18.556, que 
expresa el carácter “público” de los registros e información sobre padrones electorales 
actualizados:  
 “Los padrones electorales y las nóminas provisorias de inhabilitados son públicos, 
sólo en lo que se refiere a los datos señalados en el inciso tercero, debiendo los 
requirentes pagar únicamente los costos directos de la reproducción. Los partidos 
políticos recibirán del Servicio Electoral, dentro de los cinco días siguientes a su 
emisión, en forma gratuita, copia de ellos en medios magnéticos o digitales, no 
encriptados y procesables por software de general aplicación. Lo mismo se aplicará 
para los candidatos independientes, respecto de las circunscripciones electorales 
donde participen”. (Ley N° 18.556, Orgánica Constitucional sobre Sistema de 
Inscripciones Electorales y Servicio Electoral) 
Además, esta “publicidad” de dicha información es, ciertamente riesgosa, sobre todo en 
casos en los cuales existen organizaciones, sitios web y/o personas que aprovechan el fácil 
acceso a estos datos, y los utilizan para fines que no son precisamente aquellos con los que 
esta información fue puesta a disposición.  
 
En la gran mayoría de casos tratados, el problema es la divulgación de información sin 
conocimiento y sin consentimiento de los afectados, lo que es un punto en común con el 
ejemplo planteado de las páginas que utilizan el RUT para difundir datos. Pero para otros 
casos, como los relativos a Claro, Santander y Banco de Chile, el problema es otro: ¿qué tan 
disuasivas son las sanciones económicas planteadas en la normativa actual? Si bien existió 
una sanción pecuniaria, esta sólo fue dispuesta mediante denuncias y acuerdos 
establecidos por medio de un Tribunal, lo que no es menor, dado que en la ley no se 
establecen sanciones por delitos cometidos, dependiendo finalmente esto, de la resolución 
que se dicte en el ámbito judicial.  
 
Entonces, frente a todo esto, ¿cómo es posible mejorar esta situación?  
 
La respuesta a ello depende de una reformulación de la, o las, normativas vigentes relativas 
al tema de protección de datos personales. Además, no será posible revertir la situación 
del, por ejemplo, uso inescrupuloso del RUT para fines “no pertinentes” si es que no se 
establece en algún cuerpo normativo los usos específicos de tal instrumento (y de toda la 
información asociada a él), agregando también que su mal uso será sancionado con multas 
establecidas en ley, y no acordadas por un procedimiento judicial.  
 
Es por estos motivos, y por todo lo evidenciado en los casos, que se hace necesaria una 
vigilancia más cautelosa y una ley más protectora y que vele por los derechos de privacidad 
e intimidad de las personas, dado a la manipulación o al mal uso que pudiera dársele a los 
datos disponibles en diversos medios. Para esto, se propone el surgimiento o creación de 
un organismo especializado en el tratamiento y vigilancia del uso de los datos personales 
de la ciudadanía, vale decir, una Agencia de Protección de Datos Personales. Para fines 
ilustrativos, se propone, mediante una gráfica, las características con las cuales debería 
contar este organismo: 
 
 
 
Mediante el surgimiento de este organismo, la situación de “desamparo y desprotección” 
de datos personales en el sector público y privado se vería subsanado, puesto que al existir 
un organismo enfocado esencialmente en cubrir estas carencias en la normativa, la 
ciudadanía tendría claro dónde recurrir en casos de transgresión a su privacidad, los 
procesos de “defensa” al titular en estos casos se agilizaría considerablemente (dado, por 
ejemplo, las significativas barreras legales que existen hoy, en que para lograr denunciar a 
un organismo sobre mal uso de datos, se debía recurrir a un proceso sumario o apelar por 
la resolución del caso en Tribunales, significando un entorpecimiento del proceso, de la 
determinación de la sanción y una extensión del caso, que terminaban por hastiar al 
demandante).  
 
También, para efectos de proteger a la ciudadanía de malas prácticas en cuanto a 
protección de datos personales, es posible señalar una serie de recomendaciones a las que, 
cualquier proyecto de ley debería recurrir, y cuyo objetivo sería propender a: 
 
1. Apuntar a los estándares de normativa europeos por sobre cualquier otra 
disposición, dado que este nivel, actualmente, es el más completo y adecuado para 
el tratamiento y protección de datos personales. Si bien es cierto que Chile, al ser 
miembro de este organismo, siempre ha estado enfocado en cumplir los estándares 
emanados por la Organización para la Cooperación y el Desarrollo Económicos 
(OECD), es preciso señalar que los estándares más completos de la actualidad 
provienen de la Unión Europea, pues ellos se acercan de mejor modo a proteger la 
información de los individuos, apegado al resguardo de los derechos fundamentales 
de la ciudadanía.    
2. Generar medidas disuasivas más efectivas para los casos en los que se transgrede 
la privacidad de la ciudadanía o se descuidan sus datos. Como la ley vigente basa su 
existencia en regular el mercado de datos, las sanciones severas no tienen sentido. 
Por tal razón, una nueva normativa debería integrar dentro de sus artículos, medidas 
punitivas severas y acordes a la infracción cometida, pero que resulten disuasivas y 
correctivas. 
3. Frente a la situación de “publicidad” del Rol Único Tributario (RUT), existen dos 
propuestas que se podrían exponer, a fin de revertir la situación: a “corto plazo”, 
se podría generar una regulación especial del RUT, como por ejemplo considerarle 
un dato sensible, disminuyendo de este modo su uso indiscriminado tanto por 
sectores público y privado, o bien, a “largo plazo”, se podría seguir el ejemplo de 
otros países, diversificando los “números de identificación”. 
Modificando esta situación, el uso del RUT ya no identificaría inmediatamente a los 
individuos, de modo tal que se generaría una protección de la identidad y de datos 
personales, relativamente más severo. Sin embargo, este cambio sería más largo, 
dado a que debería generar números de identificación para variadas prestaciones 
sociales, lo que conllevaría una inversión muy grande de tiempo (procesar 
información) y dinero (crear bases de datos con nuevos identificadores), y en este 
sentido, dicha recomendación es un tanto ambiciosa y poco factible.  
4. Volver las fuentes de acceso público, una lista acotada de documentos: vale decir, 
las fuentes de acceso público serían taxativas, evitando de este modo la masificación 
y divulgación de información personal. 
5. Incorporar en el cuerpo normativo, medidas de concientización de la importancia 
de la privacidad y el resguardo de los datos personales: la normativa podría 
incorporar en sus indicaciones, medidas de concientización de la privacidad, 
posiblemente desde temprana edad, para que de este modo se formase una 
ciudadanía más consciente del resguardo de su intimidad y privacidad, que 
eventualmente sería mucho más responsable y cauta.    
6. Convertir el “consentimiento” en un concepto concreto y operante: esto quiere 
decir que actualmente, el consentimiento es uno de los mecanismos con los cuales 
“se asume” que el titular de la información ha autorizado el uso y tratamiento de su 
información, sin embargo, actualmente este concepto no funciona de ese modo, 
puesto que muchas veces las personas no otorgan concienzudamente autorización 
para uso de sus datos. Bajo esta idea, el consentimiento no es una expresión 
voluntaria en la cual la persona seriamente asuma las condiciones de ceder su 
información, de modo tal que sería pertinente incluir dentro de la normativa, una 
definición de lo que corresponde el concepto de “consentimiento”, qué involucra, y 
además, concientizar en el hecho de que, para usar sus datos o información 
importante, siempre será necesario solicitar la autorización consciente 
(consentimiento), y exigir este derecho.  
 
Al incorporar estas recomendaciones al nuevo cuerpo normativo, tendrá efectos 
positivos desde y hacia la ciudadanía: al añadir, por ejemplo, mecanismos arraigados en 
la ley con los que se busque concientizar a las personas sobre el valor y la importancia 
del resguardo de su privacidad, se formará ciudadanía responsable y prudente, que 
valorará su información, sus datos, y tendrá mucha más consciencia cuando estos sean 
usados sin su autorización. Por otro lado, generar medidas enfocadas a “educar” a las 
personas sobre el derecho a la intimidad y a la privacidad, hará que valoren y conciban, 
desde otras perspectivas, la idea de que es necesario no incurrir en una sobreexposición 
de su vida privada, y es necesario que esta concientización se origine desde temprana 
edad.  
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Anexo 1.  
Tarjeta de identificación de Prueba de Selección Universitaria 
  
 
Fuente: Sitio web del Departamento de Evaluación, Medición y Registro Educacional (DEMRE), de la 
Universidad de Chile. http://www.psu.demre.cl/inscripcion/tarjeta-identificacion 
  
 
La infografía presente en el sitio web del DEMRE presenta la Tarjeta de Identificación, 
documento necesario para rendir la Prueba de Selección Universitaria, PSU. Como se 
aprecia, dentro de los primeros datos que aparecen, están el nombre, la identificación (que 
es el RUT) y el folio. Este último dato es el requerido para ingresar al portal, una vez 
“liberados” los resultados de la evaluación. 
 
 
 
 
 
 
 
 
